OZ iS METAL SANAYI VE TiCARET LIMITED SIiRKETI
Saklama ve Imha Politikasi

1. SAKLAMA VE iIMHA POLITIKASININ AMACI

Oz Is Metal Sanayi ve Ticaret Limited Sirketi (‘Oz Is Metal”) bu Saklama ve imha
Politikasi (“‘Saklama ve imha Politikasr”) ile kisisel verilerin 6698 sayili Kisisel Verilerin
Korunmasi Kanununa (“Kanun”) uygun olarak teknik ve idari korunmasi, kisisel verilerin
islenme sartlarinin ortadan kalkmasi halinde, 28/10/2017 tarihli Resmi Gazete'de
yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik (“Yonetmelik”) hikUmlerinin uygulamasini dizenlemek amaciyla
clkarilimaktadir.

2. KISISEL VERILERIN SAKLANDIGI KAYIT ORTAMLARI

Veri sahiplerine ait kisisel veriler, Oz is Metal tarafindan asagidaki listelenen ortamlarda
basta Kanun hikumleri olmak Uzere ilgili mevzuata uygun olarak guvenli bir sekilde
saklanmaktadir:

2.1. Elektronik ortamlar:

= Muhasebe Programi

= MS SQL Server

= E-Posta Kutusu

= Microsoft Office Programlari

= Goruntu Kayit Cihazlari
2.2. Fiziksel ortamlar:

= Birim Dolaplari
= Klasorler

= Arsiv



3. SAKLAMAY| GEREKTIREN SEBEPLERE iLISKIN AGIKLAMALAR

Veri sahiplerine ait kisisel veriler, Oz Is Metal tarafindan 6zellikle:

Faaliyetlerin surd Urulebilmesi,
Hukuki yukumlualUklerin yerine getirilebilmesi,
Calisan haklarinin ve yan haklarinin planlanmasi ve ifasi,

Is iliskilerinin ydnetilebilmesi, amaciyla yukarida sayilan fiziki veyahut elektronik
ortamlarda guvenli bir bicimde Kanun ve diger ilgili mevzuatta belirtilen sinirlar
cercevesinde saklanmaktadir.

Saklamayi gerektiren sebepler:

Kisisel verilerin sdzlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili
olmasi,

Kigisel verilerin bir hakkin tesisi, kullanilmasi veya korunmasi,

Kisisel verilerin kisilerin temel hak ve 6zgurliklerine zarar vermemek kaydiyla, Oz
Is Metal 'in mesru menfaatinin olmasi,

Kisisel verilerin Oz Is Metal ‘in herhangi bir hukuki yUkimlGlGguni yerine
getirmesi,

Mevzuatta kisisel verilerin saklanmasinin agikga 6 ngorulmesi,

Veri sahiplerinin ag¢ik rizasinin alinmasini gerektiren saklama faaliyetleri
agisindan veri sahiplerinin agik rizasinin bulunmasi.

Yénetmelik uyarinca, asagida sayilan hallerde veri sahiplerine ait kisisel veriler, Oz s
Metal tarafindan re’esen yahut talep Uzerine silinir, yok edilir veya anonim hale getirilir:

Kigisel verilerin islenmesine veya saklanmasina esas tegkil eden ilgili mevzuat
hikUmlerinin degistiriimesi veya ilgasi,

Kigisel verilerin iglenmesini veya saklanmasini gerektiren amacin ortadan
kalkmasi,

Kanun'un 5. ve 6. maddelerindeki kigisel verilerin islenmesini gerektiren sartlarin
ortadan kalkmasi.

Kisisel verileri islemenin sadece acgik riza sartina istinaden gergeklestigi hallerde,
ilgili Kisinin rizasini geri almasi,

lgili kisinin, Kanun'un 11. Maddesinin 2 (e) ve (f) bentlerindeki haklari
cercevesinde kigisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesine iligkin yaptig1 bagvurunun veri sorumlusu tarafindan kabul edilmesi,

Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi



veya anonim hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi,
verdigi cevabin yetersiz bulunmasi veya Kanun’da 6ngérulen sure icinde cevap
vermemesi hallerinde; Kurula sikadyette bulunulmasi ve bu talebin Kurul
tarafindan uygun bulunmasi,

o Kisisel verilerin saklanmasini gerektiren azami surenin gegmis olmasina ragmen,
kisisel verileri daha uzun sure saklamayi hakli kilacak herhangi bir sartin mevcut
olmamasi.

4. KISISEL VERILERIN KORUNMASINA ILISKIN ALINAN TEDBIRLER

Oz is Metal, Kanun'un 12. maddesine uygun olarak, islemekte oldugu kisisel verilerin
hukuka aykiri olarak islenmesini onlemek, verilere hukuka aykirl olarak erigilmesini
onlemek ve verilerin muhafazasini saglamak igin uygun guvenlik dizeyini saglamaya
yonelik gerekli teknik ve idari tedbirleri almakta, bu kapsamda gerekli denetimleri
yapmak veya yaptirmaktadir. islenen kisisel verilerin teknik ve idari tim tedbirler alinmig
olmasina ragmen, kanuni olmayan yollarla Uglncu kigiler tarafindan ele gegirilmesi
durumunda, Oz is Metal bu durumu mimkiin olan en kisa siire icerisinde ilgili birimlere
haber verir.

4.1. Teknik Tedbirler:
= Ag guvenligi ve uygulama guvenligi saglanmaktadir.
= Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullaniimaktadir.
= Anahtar yonetimi uygulanmaktadir.

= Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki guvenlik
Onlemleri alinmaktadr.

= Calisanlar icin veri guvenligi hukumleri iceren disiplin dizenlemeleri mevcuttur.

= Calisanlar icin veri guvenligi konusunda belli araliklarla egitim ve farkindalik
calismalari yapilmaktadir.

= Calisanlar igin yetki matrisi olusturuimustur.

= Erigim loglari duzenli olarak tutulmaktadir.

= Erisim, bilgi guvenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmig ve uygulamaya baglanmigtir.

= Gizlilik taahhUtnameleri yapilmaktadir.

= Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
kaldiriimaktadir.



Guncel anti-virus sistemleri kullaniimaktadir.

Guvenlik duvarlari kullaniimaktadr.

imzalanan sdzlesmeler veri glivenligi hik imleri igermektedir.
Kisisel veri guvenligi politika ve prosedurleri belirle nmistir.
Kisisel veri guvenliginin takibi yapilmaktadir.

Kisisel veri igeren fiziksel ortamlara giris ¢ikiglarla ilgili gerekli glvenlik énlemleri
alinmaktadir.

Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi guvenligi
saglanmaktadir.

Kisisel veri iceren ortamlarin guvenligi saglanmaktadir.
Kisisel veriler mumkun oldugunca azaltiimaktadr.

Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin
takibi de yapilmaktadir.

Ozel nitelikli kisisel veri glivenligine ydnelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli
olarak ve KEP veya kurumsal posta hesab1 kullanilarak génderilmektedir.

Sifreleme yapilmaktadir.

Tasinabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler
sifrelenerek aktariimaktadir.

4.2 idari Tedbirler:

Calisanlar, kisisel verilere hukuka aykiri erisimi engellemek i¢in alinacak teknik
tedbirler konusunda egitilmektedir.

s birimi bazinda kisisel veri islenmesi hukuksal uyum gerekliliklerine uygun olarak
Oz Is Metal iginde kisisel verilere erisim ve yetkilendirme siregcleri tasarlanmakta
ve uygulanmaktadir. Erisimin sinirlandiriimasinda verinin 6zel nitelikli olup
olmadigi ve dnem derecesi de dikkate alinir.

Oz Is Metal personeli ile arasindaki iliskiyi diizenleyen ve kisisel veri iceren her
tarl belgeye kisisel verilerin hukuka uygun olarak iglenmesi icin Kanun ile
ongorilen yukumldlUklere uygun hareket edilmesi gerektigi, kisisel verilerin ifsa
edilmemesi gerektigi, kisisel verilerin hukuka aykiri olarak kullaniimamasi
gerektigi ve kisisel verilere iligkin gizlilik yikimlGligiunin Oz is Metal ile olan is
akdinin sona ermesinden sonra dahi devam ettigi yoninde kayitlar eklemistir.



= Calisanlar, 6grendikleri kisisel verileri Kanun hukUmlerine aykiri olarak bagkasina
aciklayamayacag! ve isleme amaci diginda kullanamayacagi ve bu yukimluligun
gérevden ayriimalarindan sonra da devam edecegi konusunda bilgile ndiriimekte
ve bu dogrultuda kendilerinden gerekli taahhdtler alinmaktadir.

« Oz Is Metal tarafindan kisisel verilerin hukuka uygun olarak aktarildigi kisiler ile
akdedilen sdzlesmelere; kisisel verilerin aktarildidi kisilerin, Kisisel verilerin
korunmasi amaciyla gerekli guvenlik tedbirlerini alacagina ve kendi kuruluglarinda
bu tedbirlere uyulmasini saglayacagina iliskin hukimler ekle nmektedir.

= islenen kisisel verilerin hukuka aykiri yollarla baskalari tarafindan elde edilmesi
halinde, bu durumu en kisa surede ilgilisine ve Kurul'a bildirir.

= Gerekli hallerde kisisel verilerin islenmesi hakkinda bilgili ve deneyimli personel
istihdam eder ve personeline kigisel verilerin korunmasi mevzuati ve veri
guvenligi kapsaminda egitimleri verir.

5. KiSISEL VERILERIN IMHA EDILMESINE iLISKIN ALINAN TEDBIRLER

Oz Is Metal ilgili kanun hikimlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kendi kararina istinaden veya kisisel veri
sahibinin talebi Uzerine kisisel verileri silebilir veya yok edebilir. Kisisel verilerin silinmesi
akabinde ilgili kisiler higbir sekilde silinen verilere tekrardan erigilemeyecek ve
kullanimayacaktir. Oz Is Metal tarafindan kisisel verilerin imha slreglerinin
tanimlanmasi ve takip edilmesine iligkin etkin bir veri takip sureci yonetilecektir.
Yurutulen sureg sirasi ile silinecek verilerin tespit edilmesi, ilgili kigilerin tespiti, kisilerin
erisim yontemlerinin tespiti ve hemen akabinde verilerin silinmesi olacaktir.

Oz is Metal kisisel verileri yok etmek, silmek veya anonim hale getirmek igin verilerin
kaydedildigi ortama bagll olarak asagida belirtilen yontemlerin bir veya birkagini
kullanabilir:

5.1. Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesine iliskin
Yontemler

5.1.1 Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar igin higbir sekilde erigilemez ve
tekrar kullanilamaz hale getiriimesi islemidir. Kisisel verilerin silinmesi yontemi olarak Oz
is Metal agagidaki ydntemlerden bir veya birkagini kullanabilir:

= Kagt ortaminda bulunan kisisel veriler karartma yontemi ile gizilerek, boyanarak,
kesilerek veya silinerek iglem uygulanacaktir.

= Merkezi dosyada yer alan ofis dosyalari i¢in kullanici(lar)nin erisim hakki(lari)
ortadan kaldirilacaktir.



Veri tabanlarinda bulunan kisisel bilgilerin bulundugu satirlar yahut sutunlar
‘Delete’ komutu ile silinecektir.

Gerekli oldugu zaman bir uzman tarafindan yardim alinarak guvenli olarak silinecektir.

5.1.2 Kisgisel Verilerin Yok Edilmesi

Kigisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir.

Fiziksel Yok Etme
Kagtt imha Makinesi ile Yok Etme

De-manyetize Etme: Manyetik medyanin yuksek manyetik alanlara maruz
kalacagi 6zel cihazlardan gegirilerek Uzerindeki verilerin okunamaz bir bigimde
bozulmasi yontemidir.

5.1.3 Kisisel Verilerin Anonim Hale Getirilmesi

Kigisel verilerin anonim hale getirilmesi, kigisel verilerin bagka verilerle eglestirilerek dahi
higbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale
getiriimesini ifade eder. Oz is Metal kisisel verileri anonim hale getirmek icin asagida
belirtilen yontemlerin bir veya birkagini kullanabilir:

Maskeleme (Masking): Veri maskeleme ile kisisel verinin temel belirleyici bilgisini
veri seti igerisinden ¢ikartilarak kisisel verinin anonim hale getirilmesi yontemidir.

Kayttlari Cikartma: Kayittan ¢ikarma yonteminde veriler arasinda tekillik ihtiva
eden veri satiri kayitlar arasindan cikarilarak saklanan veriler anonim hale
getirilmektedir.

Bolgesel Gizleme: Bolgesel gizleme yonteminde ise tek bir verinin ¢ok az
gorulebilir bir kombinasyon yaratmasi sebebi ile belirleyici niteligi mevcut ise ilgili
verinin gizlenmesi anonimlestirmeyi saglamaktadir.

Global Kodlama: Veri tiretme yontemi ile kisisel verinin i¢eriginden daha genel bir
icerik olusturulmakta ve kisisel verinin herhangi bir kisiyle iligkilendirilemeyecek
hale getirilmesi saglanmaktadir. Ornegin; dodum tarihleri yerine yaslarin
belirtiimesi; acik adres yerine ikamet edilen bolgenin belirtiimesi.

Gurulta Ekleme: Verilere gurtlti ekleme yontemi 6zellikle sayisal verilerin agirlikli
oldugu bir veri setinde mevcut verilere belirlenen oranda arti veya eksi yonde
birtakim sapmalar eklenerek veriler anonim hale getiriimektedir. Ornegin, kilo
degerlerinin oldugu bir veri grubunda (+/-) 3 kg sapmasi kullanilarak gergek
degerlerin goruntilenmesi engellenmis ve veriler anonimlestirilmis olur. Sapma
her de@ere esit 6l¢ctde uygulanir.



Kanun'un 28. maddesine uygun olarak; anonim hale getiriimis olan kigisel veriler
arastirma, planlama ve istatistik gibi amaclarla islenebilir. Bu tir islemeler Kanun
kapsami diginda olup, kigisel veri sahibinin agik rizasi aranmayacaktir.

Oz Is Metal kisisel verinin silinmesi, yok edilmesi veya anonim hale getirimesine iligkin
re’sen karar alabilecek ve se¢mis oldugu kategoriye goére kullanacagi yontemi de
serbestce belirleyebilecektir. Ayrica Yonetmelik'in 13. maddesi kapsaminda ilgili kisinin
bagvuru esnasinda kendisine ait kisisel verinin silinmesi, yok edilmesi yahut anonim hale
getirilmesi kategorilerinden birini segmesi halinde de ilgili kategoride kullanilacak
yontemler konusunda Oz is Metal serbesti icinde olacaktir.

6. KISISEL VERILERI SAKLAMA VE iIMHA SURELERI

Oz Is Metal, kisisel verileri islendikleri amag icin gerekli olan sirre boyunca saklar.
Mevzuatta s6z konusu kisisel verinin saklanmasina iligkin olarak bir sire 6ngorulmus ise
bu sureye riayet edilir. Mevzuatta dngorulmus bir sure olmamasi halinde kisisel veriler
EK 1’deki tabloda yer alan kisisel verilerin tutulmasi igcin azami suUre boyunca
saklanacaktrr. Bu sireler; Oz Is Metal'in veri kategorileri ve veri sahibi kisi gruplari
degerlendirilerek; bu degerlendirme sonucu elde edilen verilerin kanunlarda yer alan
yukUimlUlUklerin yerine getirilmesini saglayacak ve azami Turk Borglar Kanunu' nda yer
alan zamanagimi suresi (10 yil) gozetilerek belirlenmistir.

Bu surelerin sona ermesi dolayisiyla silme, yok etme veya anonim hale getirme
yUkUmIGIGginin ortaya ¢iktigr durumda Oz is Metal bu tarihi takip eden ilk periyodik
imha igleminde kisisel verileri siler, yok eder veya anonim hale getirir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan butun
islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki yukimlulUkler hari¢ olmak
Uzere en az ug yil streyle saklanir.

7. SIRKET PERIYODIK IMHA SURELERI

Yonetmeligin 11. Maddesi geregince Firmamiz periyodik imha slresini alti ay olarak
belirlemistir. Buna goére firma bunyesinde her yil Haziran ve Aralkk aylarinda periyodik
imha islemi gerceklestirilir. S6z konusu sistemlerde bilgilerin tekrar geri getiriimeyecek
sekilde, verilerin kaydedildigi varsa evrak, dosya, CD, disket, hard disk gibi araglardan
geri donusturtilmeyecek sekilde silinecektir.

8. PERSONEL

Kanun kapsaminda Oz Is Metal veri sorumlusu sifatiyla, Yonetmelik’in 11. maddesinin 1.



flkrasina dayanarak, Kanunun veri saklama ve imha sureci uygulanmasi bakimindan
yukUmlUlUkleri yerine getirilecek personelin unvanlari, birimleri ve goérev tanimlari
Saklama ve imha Politikasi Ek-2'de yer alan tablo ile belirle nmistir.

Sinirlari belilenmis bu kisiler Tuark Ticaret Kanunu, Borg¢lar Kanunu ve Turk Ceza
Kanunu kapsaminda kendi yetki sinirlari icinde gergeklesen islem ve eylemlerden
sorumludur. Ozellikle Kollukta, Savciliklarda, kamu kurumlarinda ve mahkemelerde Oz
Is Metal ‘i temsil etme ile ifade vermeye yetkili olarak Oz Is Metal Kisisel Verileri Koruma
Komitesi Baskani secilmigtir. Her bir departman sorumlusu, departmanlardaki ilgili
kullanicilarin Kanun ve Yénetmelik gercevesinde hazirlanan Saklama ve Imha Politikas!
ve Kisisel Veri Politikasina uygun davranip davranmadigini denetlemekle yukimlu
olacaktir. Tim departman sorumlulari belirtilen periyodik imha sirelerinde isbu Saklama
ve imha Politikasi dogrultusunda gerceklestirdigi islemleri Oz is Metal Kisisel Verileri
Koruma Komitesi Bagkanrna raporlayacaktir. Bu raporlar igin yapilan calisma
sonuglarinda ¢ikan karar uygulamaya konulacaktir.

9. REVIZYON VE YURURLUKTEN KALDIRMA

Saklama ve imha Politikasrnin degistiriimesi, yirirlikten kaldirimasi halinde yeni
diizenleme Oz is Metal internet sitesinden ilan edilecektir.

10. YORURLUK

Bu Saklama ve imha Politikasi yayinlandidi ...../...../.......... tarihinde yirUrlige girer.
EKLER

e EK 1-Veri Saklama ve imha Sireleri
« EK 2-Kisisel Veri Saklama, imha ile Gérevli Personel Tablosu

« EK 3-Kisisel Verileri Koruma Komitesi ic Yonergesi

Ek 1-Veri Saklama ve imha Sireleri



Veri Kategorisi

Kimlik

iletisim

Lokasyon

Ozlik

Huk uki islem

Misteri islem

Fiziksel Mekan

Gulvenligi

Finans

Mesleki Deneyim

Saklama Siiresi

Hukuki iligki suresi + 10 Yl

Hukuki iligki suresi + 10 Yl

2yil

Hukuki iliski sresi + 10 Yl

Hukuki iliski siresi + 10 Yl

Hukuki iligki stresi + 10 Yil

1Ay

Hukuki iliski stresi + 10 Yl

Hukuki iliski suresi + 10 Yl

imha Siiresi

Saklama slresinin bitimini takip eden ilk
periyodik imha suresinde

Saklama suresinin bitimini takip eden ilk
periyodik imha suresinde

Saklama suresinin bitimini takip eden ilk
periyodik imha suresinde

Saklama suresinin bitimini takip eden ilk
periyodik imha suresinde

Saklama suresinin bitimini takip eden ilk
periyodik imha suresinde

Saklama suresinin bitimini takip eden ilk
periyodik imha suresinde

Saklama suresinin bitimini takip eden ilk
periyodik imha suresinde

Saklama suresinin bitimini takip eden ilk
periyodik imha suresinde

Saklama suresinin bitimini takip eden ilk
periyodik imha suresinde



OZEL NITELIKLI KiSISEL VERILER

Saglk Bilgileri

Hukuki iliski siresi + s
saghgi ve guvenligi
yonetmeligine uygun olarak
15 Yl

Saklama suresinin bitimini takip eden ilk
periyodik imha suresinde

EK 2-Kisisel Veri Saklama ve imha Sirecinde Yer Alan Personelin Unvanlari, Birimleri

Ve Gorev Tanimlari

PERSONEL

Personel Sorumlusu

idari Mali isler Sorumlusu

GOREV

Uygulama sorumlusu

Uygulama sorumlusu

SORUMLULUK

Gorevi igindeki  sureglerin

saklama suresine
uygunlugunun saglanmasi ile
periyodik imha suresi

uyarinca kisisel veri imha
surecinin yonetimi.

Gorevi icindeki  sUreclerin

saklama suresine
uygunlugunun saglanmasi ile
periyodik imha suresi

uyarinca kisisel veri imha
surecinin yonetimi.



